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VALT MIJN BEDRIJF ONDER DE NIS2 ? 
Maakindustrie editie 

Rob Hulsebos / rh@enodenetworks.com 

 

Note for foreign readers: this document is meant for Dutch readers only. Although the NIS2 is of course 
applicable to other countries, the local situation is always different and the information herein may not be 
applicable. 

 

De Europese Unie scherpt de eisen op het gebied van cybersecurity van organisaties aan. De onlangs 
gepubliceerde “NIS2” richtlijn, hier bekend als de “Cbw” (Cyberbeveiligingswet) gaat een impact hebben 
voor veel sectoren in de Nederlandse economie, en zeker ook de maakindustrie. Er is nauwkeurig opgesomd 
welke bedrijven eronder gaan vallen. 

Als uw bedrijf daaronder valt, dan is de consequentie is dat er fors werk moet worden gestoken op het 
cyberveilig houden van het bedrijf, de processen en activiteiten daaromheen, de toeleveranciers, het 
reageren op incidenten, en rapportages aan de autoriteiten. Een stok achter de deur zijn forse boetes en 
aansprakelijkheid van de directie. De eerste vraag is dus: “Valt mijn bedrijf onder de NIS2 of niet?” 

 

 

Wat is de NIS2 ? 
Eind 2022 is vanuit Brussel de “NIS2 Richtlijn” (Network & Information Systems) uitgekomen, en 3 weken na 
publicatie geactiveerd. Als opvolger van de oudere “NIS” (in het Nederlands: Wbni – Wet Beveiliging 
Netwerken en Infrastructuur) gaat het de eisen op het gebied van cybersecurity van bedrijven aanscherpen. 

De Nederlandse wet gaat heten “Cbw” – Cyberbeveilingswet.  

 

Figuur: Titelblad NIS (bron: EU) 

Nederland heeft 21 maanden de tijd om de NIS2 in nationale wetgeving om te zetten. De deadline hiervoor 
staat (vanuit Brussel) op 17 oktober 2024, maar het is al bekend dat Nederland deze datum niet gaat halen. 
Waarschijnlijk wordt dit het 2e of 3e kwartaal van 2025. 
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Inmiddels begint Nederland een beetje wakker te worden, want de einddatum komt nu toch wel heel snel 
dichtbij. Bovendien gaat het eigenlijk niet om de wetgeving zelf, maar: organisaties moeten per die datum 
ook aan de wet voldoen. En dat is soms best nog veel werk. En de definitieve wet is er dus nog niet! 

Van de Cbw is nog maar een voorlopige inhoud bekend, die is nu te vinden op de internetconsultatie 
website. Bovendien zijn enkele specifieke Nederlandse details nog niet bekend; die gaan verder uitgewerkt 
worden in een Algemene Maatregel van Bestuur (AMvB, wijzigingen in het beleid kunnen dan doorgevoerd 
worden zonder dat het wetgevingstraject via de 2e en 1e Kamer opnieuw moet worden doorlopen). Wel is 
beloofd dat voor de AMvB nog een internetconsultatie zal komen. 

Valt mijn bedrijf eronder of niet? 
Interessant is wel te weten “Gaat de Cbw ook voor mij gelden?”. Wat ik hierover kon vinden op internet als 
allemaal vrij algemeen. Bijna iedereen soms gewoon het rijtje bedrijfssectoren op dat de NIS2 noemt, maar 
dat is niet erg specifiek genoeg. Bijvoorbeeld, het “Digital Trust Center” van de Rijksoverheid publiceerde1 
het volgende overzicht: 

 

Figuur: In de NIS2 genoemde sectoren (bron: digitaltrustcenter.nl) 

Er is een verschil tussen bijlage 1 en bijlage 2, voor wat betreft grootte van bedrijven (dit komt verderop nog 
aan de orde), toezicht, en boetes.  

De tabel is exact de opsomming zoals die ook in de NIS2-tekst staat. In de Engelse variant van de NIS2 
spreekt men over “Manufacturing”, in de Nederlandse vertaling over “Vervaardiging”2. Maar wat wordt 
precies bedoelt met “Vervaardiging” ? Wat verder rondzoeken op internet leverde weinig details op; in een 
publicatie van een grote IT-dienstverlener werd enkel “Fabrikanten van medische hulpmiddelen” genoemd. 
Verder kon ik er op internet ook niet veel details over vinden, iedereen copy/paste altijd hetzelfde rijtje.  

  

                                                           
1 Zie DTC: https://www.digitaltrustcenter.nl/wat-gaat-de-nis2-richtlijn-betekenen-voor-jouw-organisatie 
2 M.i. niet zo’n duidelijke vertaling, had dit niet beter “Maakindustrie” kunnen zijn 
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Regelhulp 
Eind 2023 lanceerde de Rijksoverheid een “regelhulp”3 website voor de NIS2. Door het invullen van een 
aantal vragen krijgt u een indicatieve uitslag (mét voorbehoud) of uw bedrijf wel of niet onder de NIS2 valt. 
Nuttig, maar de regelhulp is niet gedetailleerd genoeg, en voor verdere details verwijst het gewoon naar de 
NIS2-wettekst.  

Een voorbeeld: u selecteert dat uw organisatie actief is in de sector “Vervaardiging”. Dan geeft de website 
een aantal categorieën, en verwijst voor sommige door naar een document genaamd “NACE”. Geen uitleg, 
geen doorklik, niets. Dus het blijft nog even een raadsel of uw bedrijf nu wel, of misschien toch juist niet, 
onder de NIS2 gaat vallen. 

 

Figuur: Verwijzing naar “NACE Rev. 2” 

                                                           
3 Zie: https://regelhulpenvoorbedrijven.nl/NIS-2-NL/ 
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Juridisch klopt het wel wat de regelhulp-website aangeeft, maar praktisch is anders. Niet iedereen zal 
bekend zijn met deze methode van classificatie van bedrijven. Verderop gaan we hier in meer detail op in. 

 

Grootte van het bedrijf 
Artikel 3 van de NIS2 specificeert precies welke categorieën bedrijven onder NIS2 vallen: de sectoren uit 
bijlage 1 en bijlage 2 (hierboven al weergegeven). 

Maar puur het actief zijn in een van de genoemde categorieën is niet genoeg. Een bedrijf moet ook een 
bepaalde omvang hebben. Dat is zo gedaan om kleine bedrijven en ZZP’ers niet te belasten met de NIS2. 

Voor het bepalen van de omvang van een organisatie verwijst de NIS2 naar andere (reeds lang bestaande) 
Europese criteria. Voor de NIS2 is het minimum criterium: 50 werknemers (of meer) heeft, óf een jaaromzet 
én balanstotaal van >= € 10 miljoen. Wie daaronder zit, valt dus niet onder de NIS24. 

De exacte definitie van wat “één werknemer” is, is ook vastgelegd. Bijvoorbeeld, hoe hard tellen parttimers5 
en uitzendkrachten en stagiaires mee, hoe diegenen die pas halverwege het jaar instromen, hoe om te gaan 
met zwangerschapsverlof, meewerkende eigenaren, etc.? En hoe tellen dochterondernemingen mee, 
investeerders, en andere juridische constructies? Het valt buiten de doelstelling van dit artikel om dit 
allemaal precies uit te leggen. Maar dat hoeft ook niet, de EU heeft hierover een goed leesbaar document6 
opgesteld: “Gebruikersgids bij de definitie van kmo’s”. Ook is er de website van de RVO7 die kan helpen. 

 

Afbeelding: Titelpagina van de EU gebruikersgids 

  

                                                           
4 Hierop zijn wel een paar uitzonderingen, hiervoor verwijs ik naar de NIS2 / Cwb. 
5 Wij noemen dat FTE’s, maar in EU-jargon zijn dat “Annual Work Units”, in het Nederlands “Arbeidsjareneenheden”. 
6 Zie: https://ec.europa.eu/docsroom/documents/42921/attachments/1/translations/nl/renditions/native 
7 Zie Rijksdienst voor Ondernemend Nederland: https://www.rvo.nl/onderwerpen/subsidiespelregels/ezk/mkb-toets 
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Essentieel of belangrijk? 
De Cbw richt zich op organisaties die “essentieel” of “belangrijk” zijn voor de Nederlandse samenleving. Dat 
gaat een stuk verder dan alleen water, stroom, gas en internet. 

De criteria om een “essentiële entiteit” te zijn, zijn: 

- Actief in een sector uit bijlage 1 van de Cbw 
- Minimaal 250 werknemers, of 

een jaaromzet van >= € 50 miljoen én een balanstotaal van >= € 43 miljoen 

De criteria om een “belangrijke entiteit” te zijn: 

- Actief in een sector uit bijlage 1 of bijlage 2 van de Cbw 
- Minimaal 50 werknemers, of 

een jaaromzet én balanstotaal van >= € 10 miljoen. 

Waarom is het onderscheid tussen “essentieel” en “belangrijk” relevant? In de basis worden aan beide 
dezelfde eisen gesteld. Maar op een aantal punten is het toch anders, en de bijbehorende boetes verschillen 
ook. Bijvoorbeeld, een audit kan onaangekondigd bij een essentiële entiteit plaatsvinden; bij een belangrijke 
entiteit kan ook ge-audit worden, maar alleen na een incident. 

 

Uitzonderingen 
Er zijn nog uitzonderingen mogelijk zijn voor het geval dat een bepaalde activiteit in uw bedrijf van 
ondergeschikt belang is. Anderzijds kan een organisatie ook door de minister nog worden aangewezen8 als 
“essentieel” of “belangrijk”. Het blijft dus van belang om de ontwikkelingen rondom de Cbw te blijven 
volgen, eventueel met juridische hulp. 

Bedrijven die niet “essentieel”, niet “belangrijk”, en niet door de minister aangewezen, zijn voor de 
Nederlandse samenleving niet belangrijk genoeg, en vallen dan niet onder de Cbw. Dat kan een opluchting 
zijn, maar moet geen reden zijn om niets aan cybersecurity te doen (maar dat is een ander verhaal). 

 

Terug naar de bron 
Zoals hierboven aangegeven, is de overheids-regelhulp geen oplossing voor organisaties die actief zijn in de 
sector “vervaardiging”. De website verwijst gewoon naar de NIS2-wettekst, en die verwijst weer naar andere 
documenten. Ook de Cbw voegt geen extra details toe. 

Dan blijft maar één oplossing over: terug naar de bron. 

De originele tekst van de NIS2 is (uiteraard) op internet9 te vinden, zelfs nog vertaald in het Nederlands. Het 
document is 73 pagina’s groot, en ik vond het (als niet-jurist) nog wel redelijk te lezen. Uiteraard is het beter 
voor de Nederlandse situatie om de ontwerp-tekst10 van de Cbw te lezen, die komt op veel punten wel 
overeen met de NIS2 tekst, maar is op bepaalde punten toch echt afwijkend. Interessant is verder ook de 
bijbehorende “Memorie van Toelichting”, die uitleg geeft over gemaakte keuzes. 

                                                           
8 Een voorbeeld hiervan is dat ook alle gemeentes in Nederland zijn aangewezen als NIS2-plichtig. 
9 Nederlandse vertaling: https://eur-lex.europa.eu/legal-content/NL/TXT/PDF/?uri=CELEX:32022L2555 
10 Zie: https://www.internetconsultatie.nl/cyberbeveiligingswet 
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Lastig is dat zowel in de NIS2 als ook in de Cbw héél vaak verwezen wordt naar andere Europese 
documenten, die dan ook weer doorverwijzen naar weer andere documenten, etc. Maar in een middag had 
ik toch wel de uiteindelijke precieze definitie van “Vervaardiging” gevonden, en een gedetailleerde 
opsomming van welke types bedrijven onder deze sector vallen (en de uitzonderingen daar op).  

Hieronder zal ik bespreken hoe ik in een drietal stappen bij de exacte lijst van bedrijven ben uitgekomen die 
de Cwb noemt voor de “Vervaardiging”. Voor andere soorten activiteiten wordt verwezen naar andere 
Europese wetgeving. 

 

Wat vervaardig ik precies ? 
Niet alles wat “vervaardigd” wordt, is Cbw-plichtig. Het maken van bezemstelen of gummen bijvoorbeeld 
niet. Maar wat wel? Dat staat in de Cbw-tekst, bijlage II, over de sector ”Vervaardiging”: 

 

Figuur: De in de Cbw genoemde “Vervaardiging” (bron: Rijksoverheid) 

Hier dus ook weer verwijzingen naar een andere regeling. Voor de laatste 5 sectoren is het de “NACE”11, de 
statistische classificatie van economische activiteiten in de Europese Unie. Dit document bevat een zeer 
gedetailleerde opsomming van alle mogelijke soorten activiteiten die bedrijven kunnen uitvoeren, van 
kernreactoren tot puntenslijpers. 

                                                           
11 Zie Eurostat: NACE V2: https://ec.europa.eu/eurostat/documents/3859598/5902521/KS-RA-07-015-EN.PDF 
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Het Nederlandstalige equivalent van de NACE-classificatie is de “SBI”- Standaard Bedrijfsindeling. 
Deze wordt vastgesteld door de Kamer van Koophandel12 . Het lijkt verder dezelfde nummering. De 
KVK bepaalt de definitieve SBI-code op basis van de activiteiten van een bedrijf. Via de website van 
de KVK kan de SBI-code opgezocht worden. Let op dat een bedrijf meerdere SBI-codes kan hebben. Of 
de SBI-code ook straks gekoppeld wordt aan de Nederlandse wetgeving, is nog niet bekend. De 
website van het Centraal Bureau voor de Statistiek biedt ook een interactieve SBI browser13 

Laten we inzoomen op wat in de vorige figuur beschreven is als “Section C division 26”, getiteld 
“Manufacture of computer, electric and and optical products”. De NACE plaatst hieronder de volgende 
soorten bedrijven: 

 

Figuur: Inhoudsopgave van de NACE Rev. 2 ‘Afdeling 26’ (bron: Eurostat)  

In Section C division 27, “Manufacture of electrical equipment” vallen: 

 

Figuur: Inhoudsopgave van de NACE Rev. 2 ‘Afdeling 27’ (bron: Eurostat)  

                                                           
12 Zie KVK: https://www.kvk.nl/download/Standaard_Bedrijfsindeling_2008_NL_tcm109-510162.pdf 
13 Zie CBS: https://sbi.cbs.nl/ 
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In Section C division 28, “Manufacture of machinery and equipment” vallen: 

 

Figuur: Inhoudsopgave van de NACE Rev. 2 ‘Afdeling 28’ (bron: Eurostat)  

In Section C division 29, “Manufacture of machinery and equipment” vallen: 

 

Figuur: Inhoudsopgave van de NACE Rev. 2 ‘Afdeling 29’ (bron: Eurostat)  
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In Section C division 30, “Manufacture of other transport equipment” vallen: 

 

Figuur: Inhoudsopgave van de NACE Rev. 2 ‘Afdeling 30’ (bron: Eurostat)  

 

Meer detail 

De bovengenoemde opsomming van NACE sectie 26, 27, 28, 29 en 30 is nog vrij grof. De NACE geeft nog een  
véél gedetailleerdere uitwerking per sectie, dat is echter teveel om hier allemaal te herhalen. Eén voorbeeld 
daarvan is de detaillering van 28.4: 

 

Figuur: Detailbeschrijving van de NACE 28.41 (bron: Eurostat) 

En dit is alleen nog maar NACE paragraaf 4 van sectie 28, er zijn er nog 20 andere. 

 

Welke vervaardiging valt niet onder de NIS2 ? 
Ik kreeg al diverse keren vragen van installateurs “Wij maken de elektrische installaties van 
kantoorgebouwen. Dus zijn wij dan ook maakindustrie en vallen we dan ook onder de NIS2 ?”. In de NACE 
vinden we dit soort activiteiten in secties 43.21 (elektrische installaties) en 42.22 (installatie van 
loodgieterswerk, verwarmings- en airconditioning installaties). 
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Figuur: Detailbeschrijving van de NACE 43.21 en 22 (bron: Eurostat) 

NACE Sectie 43 is niet genoemd in de NIS2. Dus installateurs vallen er niet onder. Hetzelfde geldt voor sectie 
18 (drukkerijen en reproductie van opgenomen media), 32 (zoals juwelen, muziekinstrumenten, sport 
goederen, spelletjes en speelgoed), sectie 33 (reparatie en installatie van machines en apparatuur), sectie 41 
(constructie van gebouwen), sectie 42 (constructie van wegen en spoorwegen), etc. Er zijn dus veel 
bedrijfstakken waar wel iets gemaakt wordt, maar dus niet maakindustrie zijn volgens NIS2. 

NACE hoofdstuk C “Manufacturing” bevat 24 hoofdstukken (van sectie 10 tot en met 33), en daarvan zijn er 
dus maar vijf (26..30) expliciet genoemd. Maar zijn de activiteiten in alle andere secties (10..25 en 31..33) 
dan altijd niet NIS2-plichtig? Dat nu ook niet. Bijvoorbeeld, sectie 10 gaat over voedsel-productie en –
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verwerking ,en sectie 20 over vervaardiging van chemicaliën en chemische producten. Die komen elders in 
de NIS2 aan bod, maar zijn niet rechtstreeks genoemd als NACE-categorie. 

OK, ik val er onder. Wat nu? 
Als bepaald is dat uw organisatie onder de Cbw gaat vallen: dan is er werk aan de winkel! Maar wat er 
precies gedaan moet worden, is nog wat vaag. In de originele NIS2 tekst staan in artikel 21 een tiental 
maatregelen opgenomen waaraan gedacht moet worden. Echter, in de Cbw komt dat niet terug. Er wordt 
verwezen naar een latere uitwerking in een Algemene Maatregel van Bestuur (AMvB) die nu nog niet bekend 
is. Wel is beloofd dat het ontwerp daarvan ook in internetconsultatie gaat, en op dezelfde dag in werking zal 
treden als de Cbw. 

Naar verwachting zal de AMvB niet erg sterk gaan afwijken van wat nu in de NIS2 staat: 

 

Figuur: Te nemen maatregelen volgens de NIS2 (Cbw nog niet bekend) 

De implementatie van deze maatregelen kan in principe meteen beginnen, ze zijn vrij algemeen (ook als een 
organisatie niet onder de Cbw zou vallen dan is het nog steeds verstandig o aan cybersecurity te doen!). 

Verder stelt de NIS2 dat ook aandacht besteed moet worden aan de cybersecurity van de ‘supply chain’, te 
weten de directe toeleveranciers. 

Een voorbeeld hiervan zijn de recente problemen met leverancier CrowdStrike, waarvan een fout in een 
product wereldwijd meer dan 8 miljoen Windows-PC’s deed crashen. 
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Figuur: Gecrashte PC’s op een luchthaven (bron: smishra, Wikipedia CC BY-SA 4.0) 

Ook al ging het hier niet om een cyberincident, de getroffen bedrijven / instanties hadden hun handen vol aan 
maatregen zoals 2b en 2c op korte termijn, en ook 2d op langere termijn. En als de Cbw al in werking was 
getreden, ook nog een verplichte melding in het kader van de meldplicht. De NIS2 heeft het immers over een 
“all hazards” aanpak. 
 

Is OT hetzelfde als “Vervaardiging”? 
“Operations Technology” is een in de cybersecurity veelgebruikte afkorting. Het staat in contrast  met IT 
“Information Technology”. Het zijn twee verschillende werelden qua cybersecurity, op veel fronten 
(apparatuur, software, netwerken, mensen, awareness, etc.). Simpel gezegd (héél simpel) wordt met IT-
systemen data verplaatst, en met OT-systemen iets fysieks. 

Is “Vervaardiging” nu gelijk te stellen aan “OT” ? Ja en nee. In bedrijven die producten vervaardigen, zullen 
we waarschijnlijk veel OT tegenkomen. Maar er zal ook IT zijn (zoals in elk bedrijf tegenwoordig). En de 
NIS2/Cbw gaan niet enkel over OT, maar over het gehele bedrijf. 

Tenslotte zullen er bedrijven zijn waar wél OT te vinden is, maar die niet onder de Cbw vallen. 
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Hoe nu verder? 
Ook al vond “Brussel” dat de nationale varianten van de NIS2 per half oktober 2024 in werking zouden 
moeten gaan treden, dat hebben we in Nederland niet gehaald. Tot nu toe (november 2024) is het meest 
concrete dat bekend is de ontwerptekst van de Cbw, die ook in internetconsultatie is geweest, en waarop 
ook veel commentaren zijn ingediend. Die zullen verwerkt moeten worden, en dan volgt een nieuwe versie 
van de Cbw die mogelijk nog een keer in internetconsultatie gaat, of meteen door gaat naar het parlement. 

Een aantal delen van de NIS2 zijn niet in de Cbw opgenomen, die zouden gaan volgen in een Algemene 
Maatregel van Bestuur (AMvB), en die zouden ook nog eerst in internetconsultatie gaan. 

Al met al kan de Cbw waarschijnlijk pas ergens medio Q3 2025 ingaan. Andere Europese landen zijn ons 
voor; België is al wel klaar; Duitsland gaat begin 2025 in. Vanuit Duitsland zijn ook al commentaren gekomen 
op de NIS2, vooral waar het gaat om “chemische producten”. De definitie daarvan is zéér ruim, en dat heeft 
onbedoelde consequenties voor veel bedrijven. Mogelijk volgen al snel de eerste amendementen op de 
NIS2. 

Conclusie 
Met enig zoekwerk op internet zijn alle Europese regelingen makkelijk terug te vinden, en dan zelfs ook nog 
vaak in het Nederlands. Of uw bedrijf dus wel of niet onder Cbw gaat vallen, is dus al veel nauwkeuriger te 
bepalen dan veel eenvoudige samenvattingen van de Cbw op internet suggereren, of wat de 
eerdergenoemde “regelhulp” aangeeft. Voor een definitieve vaststelling wordt aanbevolen juridische 
expertise te raadplegen. 

O ja, dan nog dit: de Cbw betref de cybersecurity van uw bedrijf. Het zegt niets over de cybersecurity van uw 
producten (voor zover toepasselijk, natuurlijk). Dat is een ander verhaal… dat wordt de CRA (Cyber Resilience 
Act), maar dat duurt nog tot minstens 2027. 

 

De auteur is werkzaam in de industriële cybersecurity. Dit artikel is op persoonlijke titel geschreven. 

 

 

 

Updates: 

25 April 2023 “SBI-code” (Standaard Bedrijfs Indeling) toegevoegd. 

18 Oktober 2023 Verwijzing naar de “regelhulp” van DTC toegevoegd. 

28 April 2024 Aanpassing naar huidige situatie, extra uitleg over definitie van kmo’s, classificatie 

18 Augustus 2024 Definitieve naam wet “Cbw” bekend, voorbeelden uit deze tekst overgenomen 

10 November 2024 Uitgebreide voorbeelden gegeven van wat wel en niet maakindustrie is 

 


